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1. Постановка задачи
Необходимо обеспечить доступ из сети Интернет к  web-ресурсам, расположенным внутри корпоративной сети организации (в корпоративной сети используется адресное пространство не маршрутизируемое в Интернет). Корпоративная  сеть имеет базовую архитектуру,  соответствующую  стандартам  802.3х. В качестве сетевого оборудования опорной сети (корпоративной опорной сети)  используются коммутаторы, поддерживающие стандарт 802.1q и 802.1р.

Примечание. Использовать сервер, обеспечивающий доступ организации в Интернет запрещено.
 


2. Теоретические сведения
VLAN (Virtual Local Area Network) — группа устройств, имеющих возможность взаимодействовать между собой напрямую на канальном уровне, хотя физически при этом они могут быть подключены к разным сетевым коммутаторам. И наоборот, устройства, находящиеся в разных VLAN'ах, невидимы друг для друга на канальном уровне, даже если они подключены к одному коммутатору, и связь между этими устройствами возможна только на сетевом и более высоких уровнях.

Зачем нужен VLAN?
1) Гибкое разделение устройств на группы

Как правило, одному VLAN соответствует одна подсеть. Устройства, находящиеся в разных VLAN, будут находиться в разных подсетях. Но в то же время VLAN не привязан к местоположению устройств и поэтому устройства, находящиеся на расстоянии друг от друга, все равно могут быть в одном VLAN независимо от местоположения

2) Уменьшение количества широковещательного трафика в сети

Каждый VLAN — это отдельный широковещательный домен. Например, коммутатор — это устройство 2 уровня модели OSI. Все порты на коммутаторе, где нет VLANов, находятся в одном широковещательном домене. Создание VLAN на коммутаторе означает разбиение коммутатора на несколько широковещательных доменов. Если один и тот же VLAN есть на разных коммутаторах, то порты разных коммутаторов будут образовывать один широковещательный домен.

3) Увеличение безопасности и управляемости сети

Когда сеть разбита на VLAN, упрощается задача применения политик и правил безопасности. С VLAN политики можно применять к целым подсетям, а не к отдельному устройству. Кроме того, переход из одного VLAN в другой предполагает прохождение через устройство 3 уровня, на котором, как правило, применяются политики разрешающие или запрещающие доступ из VLAN в VLAN.
Тегирование трафика VLAN
Компьютер при отправке трафика в сеть даже не догадывается, в каком VLAN'е он размещён. Об этом думает коммутатор. Коммутатор знает, что компьютер, который подключен к определённому порту, находится в соответствующем VLAN'e. Трафик, приходящий на порт определённого VLAN'а, ничем особенным не отличается от трафика другого VLAN'а. Другими словами, никакой информации о принадлежности трафика определённому VLAN'у в нём нет.

Однако, если через порт может прийти трафик разных VLAN'ов, коммутатор должен его как-то различать. Для этого каждый кадр (frame) трафика должен быть помечен каким-то особым образом. Пометка должна говорить о том, какому VLAN'у трафик принадлежит.

Наиболее распространённый сейчас способ ставить такую пометку описан в открытом стандарте IEEE 802.1Q. 
Cуществуют следующие решения данной задачи:

· по порту (Port-based, 802.1Q): порту коммутатора вручную назначается одна VLAN. В случае, если одному порту должны соответствовать несколько VLAN (например, если соединение VLAN проходит через несколько свитчей), то этот порт должен быть членом транка. Только одна VLAN может получать все пакеты, не отнесённые ни к одной VLAN (в терминологии 3Com, Planet, Zyxel -untagged, в терминологии Cisco - native VLAN). Свитч будет добавлять метки данной VLAN ко всем принятым кадрам не имеющих никаких меток. VLAN построенные на базе портов имеют некоторые ограничения. Они очень просты в установке, но позволяют поддерживать для каждого порта только одну VLAN. Следовательно, такое решение малоприемлемо при использовании концентраторов или в сетях с мощными серверами, к которым обращается много пользователей (сервер не удастся включить в разные VLAN). Кроме того, вносить изменения в VLAN на основе портов достаточно сложно, поскольку при каждом изменении требуется физическое переключение устройств.

· по MAC-адресу (MAC-based): членство в VLANе основывается на MAC-адресе рабочей станции. В таком случае свитч имеет таблицу MAC-адресов всех устройств вместе с VLANами, к которым они принадлежат.

· по протоколу (Protocol-based): данные 3-4 уровня в заголовке пакета используются чтобы определить членство в VLANe. Например, IP машины могут быть переведены в первую VLAN, а машины AppleTalk во вторую. Основной недостаток этого метода в том, что он нарушает независимость уровней, поэтому, например, переход с IPv4 на IPv6 приведет к нарушению работоспособности сети.

· методом аутентификации (Authentication based): Устройства могут быть автоматически перемещены в VLAN основываясь на данных аутентификации пользователя или устройства при использовании протокола 802.1x
Мы будем  рассматривать   решение данной задачи по порту.
Поддержка стандарта  802.3х
При работе в полном дуплексе для контроля потока используется стандарт 802.3х, в соответствии с которым, при переполнении очереди порта коммутатор передает подключенному к нему устройству уведомление о прекращении попыток передачи данных до тех пор, пока он не будет в состоянии их принимать. Применение механизма контроля потока позволяет обрабатывать даже пиковый трафик без потерь пакетов.

 Структура Ethernet кадров
	Стандарт, год
	Название частей кадра и их длина, байтов

	
	PR
	SDF
	DA
	SA
	Lng
	LLC
	Pad
	FCS
	Ext

	802.3х 1997
	7
	1
	6
	б
	2
	46...1500
	до 46
	4
	до 448


Рассмотрим важный компонент технологии Ethernet — структуру кадров стандарта 802.3х
Опишем параметры основных полей кадра.

PR — преамбула — это всегда фиксированная последовательность байтов, нужная для синхронизации приемника.

SDF (Start Delimiter) — однобайтовое поле, показывающее, что далее следует важная информация, которую надо загрузить в буфер.

DA и SA — МАС-адреса приемника (Destination Address) и передатчика (Source Address) соответственно. Оговорены следующие три типа адресов:

1. Уникальные, которые присваиваются каждому порту сетевого оборудования на этапе производства.

2. Широковещательные, у которых все поле заполняется символами 1, т.е. все приемники должны анализировать такие кадры.

3. Адреса групповой рассылки (multicast), в которых первый бит равен 1, а далее содержится информация о группе терминалов-приемников.

Lng — поле кадра Length (длина) показывает размер поля значимых данных без служебного поля PAD. Размер кадра в целом не может быть более 1518 байтов (без учета преамбулы и SDF).

LLC (Logical Link Control) — представляет собой полезную нагрузку кадра, т.е. данные (DATA). По стандарту оно может иметь длину от 46 до 1500 байтов.

PAD — служебное поле, которое, если надо, добавляет служебные байты, чтобы минимальный размер кадра не был меньше MFS. Это напоминает механизм стаффинга в технологии SDH.

FCS (Frame Check Sequence CRC) — подсчет контрольной суммы CRC (Cyclic Redundancy Check), которая используется для обнаружения ошибок в кадре. Если контрольная сумма не сходится, то кадр считается поврежденным.

Ext (Extension) — поле расширения, которое позволяет добавить к кадру дополнительные полезные данные. Поле расширения используется только в технологии GE.

Поддержка стандарта IEEE 802.1p (Priority tags). 

Стандарт IEEE 802.1p позволяет разделять трафик по степени важности и отправлять в первую очередь кадры, специально отмеченные как важные. Такая технология дает возможность передавать звук или видеоизображение при прямой трансляции без разрывов. 
Поддержка сетевым устройством стандарта IEEE 802.1Q (VLAN). 

Стандарт IEEE 802.1Q (VLAN - виртуальная локальная сеть) позволяет внутри одной физической сети строить независимые виртуальные (логические) сети. Данные в виртуальных сетях циркулируют независимо и не проникают из одной сети в другую. Благодаря этому повышается общая эффективность работы сети, а также возрастает защищенность наиболее важных участков локальной сети. 
Стандарт 802.1Q определяет:
 ♦  Стандартизованную  форму  виртуальных  ЛВС на основе  портов.
♦   Измененный формат кадров Ethernet с тремя битами, позволяющими  задать  до 8 уровней  приоритета; 12 битами, обеспечивающими возможность определения до 4096 различных VLAN и одним битом, зарезервированным для кадров, отличных от Ethernet, которые будут коммутироваться через сеть Ethernet.
 ♦   Механизм организации транков VLAN.
 ♦   Протокол  распространения  информации  о VLAN между коммутаторами.

Для хранения номера виртуальной сети в стандарте IEEE 802.1Q предусмотрен дополнительный заголовок в два байта, который используется совместно с протоколом 802.1p. Помимо трех бит для хранения значения приоритета кадра, как это описывается стандартом 802.1p, в этом заголовке 12 бит служат для хранения номера виртуальной сети, которой принадлежит кадр. Эта дополнительная информация называется тегом виртуальной сети (VLAN TAG) и позволяет коммутаторам разных производителей создавать до 4096 общих виртуальных сетей. Такой кадр называют «отмеченный» (tagged). Длина отмеченного кадра Ethernet увеличивается на 4 байт, так как помимо двух байтов собственно тега добавляются еще два байта. Структура отмеченного кадра Ethernet показана на Рисунке 1. При добавлении заголовка 802.1p/Q поле данных уменьшается на два байта.
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Рисунок 1. Структура отмеченного кадра Ethernet.

Появление стандарта 802.1Q позволило преодолеть различия в фирменных реализациях VLAN и добиться совместимости при построении виртуальных локальных сетей. Технику VLAN поддерживают производители как коммутаторов, так и сетевых адаптеров. В последнем случае сетевой адаптер может генерировать и принимать отмеченные кадры Ethernet, содержащие поле VLAN TAG. Если сетевой адаптер генерирует отмеченные кадры, то тем самым он определяет их принадлежность к той или иной виртуальной локальной сети, поэтому коммутатор должен обрабатывать их соответствующим образом, т. е. передавать или не передавать на выходной порт в зависимости от принадлежности порта. Драйвер сетевого адаптера получает номер своей (или своих) виртуальной локальной сети от администратора сети (путем конфигурирования вручную) либо от некоторого приложения, работающего на данном узле. Такое приложение способно функционировать централизованно на одном из серверов сети и управлять структурой всей сети.
3. Решение данной задачи

Рассмотрим  решение задачи по порту и настройку  VLAN на коммутаторах 3Com.
Терминология:

· access port — порт принадлежащий одному VLAN'у и передающий нетегированный трафик

· trunk port — порт передающий тегированный трафик одного или нескольких VLAN'ов
Представим нашу сеть в виде комбинации из нескольких VLAN.

 




Таким образом, первая Vlan – это default Vlan#1, у которой все порты UnTag.

Default Vlan#1
	
	Switch1
	Switch2
	Switch3

	Tag
	none
	none
	none

	UnTag
	1-16
	1-48
	1-24


Вторая Vlan – Vlan#2 изображена на рисунке. 
Vlan#2
	
	Switch1
	Switch2
	Switch3

	Tag
	2
	3,24
	15

	UnTag
	5
	none
	8


Для switch3,   порт № 8  будет UnTag, т.к ОС Windows не работает с тегами и следовательно, данный порт  не может быть Tag .
По отношению к трафику, каждый порт коммутатора может быть как входным, так и выходным. После того как кадр принят входным портом коммутатора, решение о его дальнейшей обработке принимается на основании предопределенных правил входного порта (Ingress rules). Поскольку принимаемый кадр может относиться как к типу Tagged, так и к типу Untagged, то правилами входного порта определяется, какие типы кадров должны приниматься портом, а какие отфильтровываться. Возможны следующие варианты: прием только кадров типа Tagged, прием только кадров типа Untagged, прием кадров обоих типов. По умолчанию для всех коммутаторов правилами входного порта устанавливается возможность приема кадров обоих типов.
Если правилами входного порта определено, что он может принимать кадр Tagged, в котором имеется информация о принадлежности к конкретной виртуальной сети (VID), то этот кадр передается без изменения. А если определена возможность работы с кадрами типа Untagged, в которых не содержится информации о принадлежности к виртуальной сети, то прежде всего такой кадр преобразуется входным портом коммутатора к типу Tagged (внутри коммутатора все кадры должны иметь метки о принадлежности к виртуальной сети).

В итоге, мы получаем:

Switch1 (16 портов)

	
	Ports

	
	Tag
	UnTag

	VID1
	none
	1-4,6-16

	VID2
	2
	5


Switch2 (48  портов)

	
	Ports

	
	Tag
	UnTag

	VID1
	none
	1-48

	VID2
	3,24
	none


Switch3 (24  портa)

	
	Ports

	
	Tag
	UnTag

	VID1
	none
	1-7,9-24

	VID2
	15
	8


Мы отсекаем 5-й порт у Switch1 от внешней сети (отсекаем внутренний трафик) и отсекаем доступ  на Switch3 8-й порт (отсекаем корпоративных  пользователей от WEB-ресурса). Таким образом, снижается нагрузка на Inet Router Unix и ПК WEB, это значит, что  мы получаем чистый Интернетовский трафик. 
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